Azure loT Hub
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Azure Hub loT :

Tout d’abord on créer le hub loT sur le portail azure

-

Détails du projet

Choisissez I'abonnement & utiliser pour gérer les déploiements et les co(ts. Utilisez les groupes de ressources comme
des dossiers pour vous aider & organiser et gérer les ressources.

Abonnement * (O | Azure for Students ~ |
Groupe de ressources * (D | (Nouveau) lotTest ~ |

Créer nouveau

Détails de l'instance

Nom du hub IoT * @ [ 1oTDjjonTest |
Région * O | West Europe ~ |
Niveau * | Gratuit v |

o La version d'évaluation gratuite explore I'application avec des données
actives. Les versions d'évaluation ne peuvent pas étre mises & I'échelle ou
mises a niveau ultérieurement.

Comparer les niveaux

Limite quotidienne de messages * (O 8000 (0 $US/mois) v

Une fois le hub créer nous devons créer dans ce hub un profil pour un
appareil connecté :
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e —
Accueil > loTDijonTest-21711439 | Vue d'ensemble

Appareils =

loTDijonTest

Consultez, créez, supprimez et mettez & jour des appareils dans votre hub loT. En savoir plus

+ Ajouter un appareil == Modifier les colonnes () Actualiser <D Attribuer des balises [i] Supprim
| Y entrer I'ID de I'appareil Types : Tous + Ajouter un filtre
ID de I'appareil Type Etat Derniére mis¢

Il faut définir a Uappareil un ID et le type d’authentification que l'on veut
utiliser Uappareil se connectera grace a cette authentification (AppKey)
au hub azure permettant d’envoyé ses donnée dans le Hub loT.

o Rechercher des appareils Azure Certified pour loT dans le catalogue d'appareils

ID de l'appareil * O

| ID du nouvel appareil

I:I Appareil 1oT Edge

Type d'authentification O
'ﬁ: [OEENEUGIEY X509 autosigné  Autorité de certification X.509 signée :Z'

Générer automatiquement des clés (D
Connecter cet appareil 4 un hub loT (@
@EED Désactiver )

Appareil parent (O

Aucun appareil parent

Définir un appareil parent

Le profilde 'appareil est créer :

ID de I'appareil Type Etat Derniére mise a jour d'état Type d‘authentification Messages C2D mis en f...

162411 Appareil loT Active - Signature d'acces partagé 0

Installation Azure CLI :

CMD : winget install -e --id Microsoft.AzureCLI
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'S C:\WINDOWS\system32> winget install Microsoft.AzureCLI

a source 'msstore’ T ite que vous consultiez les contrats suivants avant de 1’'utiliser.
erms of Transaction: aka.ms/microsoft-store-terms-of-transaction
a source nécessite que la n

e hique & 2 lettres de 1’ordinateur actuel soit envoyée au service principal pour

fonctionner correctement (par e _1p1éJ ¢« ETATS-UNIS »).

CLI] Version 2.69.0@
te application vous est octr

éléchargement en cours
68.7 MB
e code de hachage de 1’installation a

avec succes
Yémarrage du package d’installation...

Merci de patienter.

Apres Uinstallation, fermez et rouvrez toute fenétre de terminal active.
Connecter vous avec : az login. Vérifier connexion avec : az account show

Rajouter Uextension azure-iot : az extension add —name azure-iot

PS C:\WINDOWS\system32>
>» az extension add azure-iot

- Installing ..

Test d’envoie message au profil de Uappareil :

az iot device send-d2c-message --hub-name MON_IOTHUB --device-id
MON_APPAREIL --data "Hello loT Hub !"

IoTDijonTest 162411

Pour voir résultat : aziot hub monitor-events --hub-name MON_|OTHUB --
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device-id MON_APPAREIL
PS C:\WINDOWS\system32>
>»> az iot hub monitor-events IoTDijonTest 162411
Dependency update (uamgp 1.2) required for ToT extension version: 8.25.0.
Continue? (y/n) -> vy
Updating required dependency...
Update complete. Executing command...
Starting event monitor, filtering on device: 162411, use ctrl-c to stop...
{
"event™: {

"origin": "162411",

"module”: "",

"interface™: "",

"component™: y
"payload”: "Hello IoT Hub I

Test envoie de donnée d’un appareil connecté :

Nous allons mettre en place un appareil connecté simuler et envoyer des
données sur le Hub loT. Il faut faire un script python qui vas simuler un

appareil connecté :

GNU nano 7.2 simulateur.py

CONNECTION_STRING =

client = TIoTHubDeviceClient.create_from_connection_string(CONNECTION_STRING)

print( )
client.connect()

try:
while
temperature = round(random.uniform
humidity = round(random.uniform(

msg = Message(f
msg.content_encoding =
msg.content_type =

print(f
client.send_message(msg)

time.sleep(5)

KeyboardInterrupt:
print( )
client.disconnect()

On précise dans la variable CONNECTION_STRING UID de appareil que
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Uon a défini plus t6t, le lien permettant d’accéder au hub loT et la clé lié a
LPappareil. On réutilise cette variable pour se connecter a azure et
récupérer le profil pour Uappareil connecté avec U'ID 162411 que U'on a créé.

Une fois connecté au hub azure, notre appareil connecté (simulé) vas
envoyer des données vers ce hub device to cloud (D2C).

Pour voir ce que l’appareil envoie au hub :

PS C:\WINDOWS\system32>
>»> az iot hub monitor-events IoTDijonTest 162411

Starting event monitor, filtering on device: 162411, use ctrl-c to stop...

TEST:

(azure-iot-env) :~$% python simulateur._py

‘onnexion a Azure IoT Hub...
["temperature™: 26 , humidity":

L
{"temperature": 26.62, "humidity":
{"temperature": > humidity":
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PS C:\WINDOWS\system32>
>» az iot hub monitor-events IoTDijonTest 162411
Starting event monitor, filtering on device: 162411, use ctrl-c to stop...
(
"event": {
"origin": "162411",

"module” : .
"interface™: "",
"component™: "",
"payload": {
"temperature": 26.77,

"humidity": 46.93

"event": {
"origin": "162411",
"module™: "",

"interface": ,

"component™: "",

"payload”: {
"temperature": 26.62,
"humidity": 57.28

"event": {
"origin": "162411",

"module” : .
"intertace": "",
"component": "",
"payload": {
"temperature”: 28.43,

"humidity": 42.41

Comment recevoir des commandes Cloud To Device (C2D) :

Code python pour simuler un appareil loT prét a recevoir des données :
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from azure.iot.device import IoTHubDeviceClient

CONMECTION_STRING =

client = ToTHubDeviceClient.create_from_connection_string(CONNECTION_STRING)

def (message):

print(f

if message.custom_properties
pr ( , message.custom_properties)
client.on_message_received = message_handler

print(
client.connect()

rdInterrupt:

client.disconnect()

Ce que fait ce script :

e« Seconnecte a Azure loT Hub avec la chaine de connexion de ton
appareil.

« Attend une commande (message Cloud-to-Device).

« Affiche le message et ses propriétés si elles existent.

Commande envoyée :

S C:\WINDOWS\system32>

IoTDijonTest 162411

>> az 1o e 2 sage send ToTDijonTest 162411
S C:\WINDOWS\system32>

Lancer le script et voir si 'appareil connecté simulé recois les commandes
(azure-iot-env) :~% python iot_receive_command.py
En attente de commandes... (Ctrl+C pour arréter)

B9 Commande recue : Allume la LED
Bg Commande recue : Eteint la LED

loT edge :

Un appareil loT edge permet de traiter les données avant de les envoyés
vers un serveur applicatif.

Exemple de scénario dans le cadre de LoORaWAN et Azure loT Edge :
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o Un capteur LoORaWAN génere des données de température toutes les
minutes.

« loT Edge recoit ces données, mais vous avez configuré un module
pour filtrer et ne transmettre que les valeurs de température
supérieures a 30°C, car c'est la température seuil au-dela de laquelle
une action est requise.

o Unefoisfiltrées, les données sont envoyées a Azure loT Hub ou
directement a un serveur applicatif pour un traitement ultérieur

Créer un profil pour Uappareil loT edge :
37 Créer un appareil X

0 Rechercher des appareils Azure Certified pour loT dans le catalogue d'appareils

D de l'appareil * (O
112416| v

Appareil loT Edge

™

ype d'authentification (©
(OO X.509 autosigné )

Fn

3énérer automatiquement des clés (0
I.rT'\I

“onnecter cet appareil & un hub loT (D

Désactiver )

\ppareil parent (D

Maintenant nous allons créer Uappareil loT edge sur une VM Ubuntu.

loT Edge a des dépendances sur Docker et le service d’identité loT. Installez
les dépendances en utilisant les commandes suivantes :

sudo snap install docker

sudo snap install azure-iot-identity
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Installez loT Edge a partir du Snap Store :

sudo snap install azure-iot-edge

« Par défaut, les snaps n’ont pas de dépendances, ne sont pas approuveés et
sont strictement restreints. Par conséquent, les snaps doivent étre
connectés a d’autres snaps et a des ressources systeme apres
Uinstallation. Utilisez les commandes suivantes pour connecter le service
d’identité loT et les snaps loT Edge entre eux et aux ressources systeme. »

# Connect the Identity Service snap to the logging system
# and grant permission to query system info

sudo snap connect azure-iot-identity:log-observe

sudo snap connect azure-iot-identity:mount-observe
sudo snap connect azure-iot-identity:system-observe
sudo snap connect azure-iot-identity:hostname-control
# If using a TPM, enable TPM access

sudo snap connect azure-iot-identity:tpm

# Connect to your /home directory to enable writing support bundles

sudo snap connect azure-iot-edge:home
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# Connect to logging and grant permission to query system info

sudo snap connect azure-iot-edge:log-observe

sudo snap connect azure-iot-edge:mount-observe

sudo snap connect azure-iot-edge:system-observe

sudo snap connect azure-iot-edge:hostname-control

# Allow loT Edge to connect to the /var/run/iotedge folder and use sockets
sudo snap connect azure-iot-edge:run-iotedge

# Connect loT Edge to Docker

sudo snap connect azure-iot-edge:docker docker:docker-daemon

Une fois ceci réaliser nous devons créer un fichier de configuration pour
préciser a lappareil loT Edge sonid le lien vers le loT HUB et la clé
symeétrique créer plus haut.

sudo nano ~/config.toml

GNU nano 7.2 /home /theo/config.toml

(L}
source = "manual”

connection_string = "HostName=IoTDijonTest.azure-devices.net;Deviceld=112416;SharedAccessKey=4S1XICvHUa}

Ensuite on définit le fichier de configuration que loT Edge doit utiliser :

sudo shap set azure-iot-edge raw-config="$(cat ~/config.toml)"

On vérifie ensuite que tout est fonctionnel en faisant cette commande :

$ sudo iotedge check

et le résultat devrai ressembler acela:
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Configuration checks

Connectivity checks

L’erreur est normal car nous devons maintenant définir un module pour
Uappareil loT edge.

On retourne dans les options de notre appareil

- - /> Kechercner a faide
' Gestion des appareils
m Appareils } Ajouter un appareil loT Edge O Actualiser
&5 loT Edge W
ID d'appareil Répons... Nomb...  Nomb..

. Configurations +
* déploiements
112416 200 -- OK 3 1

o

Mises & jour

L
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Et on lui définit un module :

ALLUET 2 U1 Ljuiiiest | ol cuye
112416 =< - X
loTDijonTest

Enregistrer Qh Gérer les clés 51 Définir des modules di‘n Gérer les appareils enfants W[ Dépanner

ID de l'appareil

| 112416 | D

Clé primaire @

| (AT IR AT AR R R 21 X]} L0 | |E

Modules loT Edge

Les modules loT Edge sont des conteneurs Docker déployés sur des appareils loT Edge. lls peuvent communiquer avec
d"autres modules ou envoyer des données au runtime loT Edge. Les modules sur les appareils sont comptabilisés dans les
limites de quota loT Hub en fonction du niveau et des unités. Par exemple, pour le niveau 51, les modules peuvent étre
définis 10 fois par seconde si aucune autre mise & jour n'a lieu dans le loT Hub.

+ Ajouter 5383 Parameétres du runtime

Ajoutez des modules loT Edge au déploiement.

NOM

Ici nous allons prendre le module Simulated-temperature-sensor car
nous n’avons aucun appareil connecté donc il va simuler 'envoie de

donnée d’un appareil connecté
MNom du module *

TestTemp

Paramétres  Variables d'environnement Options de création de conteneur

URI d'image *

mcr.microsoft.com/azureiotedge-simulated-temperature-sensor

Nom Type Spécifié dans le déploiement Signalé par I'appareil Etat du runtime Code de sortie
$edgeAgent Module systéme loT Edge ~ Oui v Oui running NA
$edgeHub Module systéme loT Edge v Oui v Qui running NA
TestTemp Module personnalisé loT Edge ~ Oui ~ Qui running NA

En cliquant sur running nous avons plus de détail sur les modules :
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[Infermation]: Successfully initialized module client of transpert type [Amgp_Tcp_Only].
02/19/2025 14:50:59> Sending message: 1, Body: [{"machine™:{"temperature”:21.424692508447723," pressure™1.0483826908358165},"ambient":{"temperature:21.01270252444896,  humidity:24
02/19/2025 14:51:04> Sending message: 2, Body: [{"machine”:{"temperature”:22.512583836210343,"pressure™1.1723196775429505},"ambient":{"temperature:20.565519436911814, " humidity":2
02/19/2025 14:51:09> Sending message: 3, Body: [{"'machine”:{"temperature”:23.068449199885215,"pressure™1.2356461113793282},"ambient”:{"temperature:21.267872274193145, " humidity":2
02/19/2025 14:51:14> Sending message: 4, Body: [{"'machine”:{"temperature”:23.69714198084638, pressure™:1.3072693395900936},"ambient":{"temperature:21.438710869133498, humidity:24

Onvoitici U’envoie de donnée, nous pouvons ensuite rajouter un module
Azure Stream Analytics qui vas permettre par exemple de ne prendre que
les données qui donne une température dépassant les 30°.

Conclusion:

Un appareil loT Edge permet de traiter, analyser et filtrer les données
localement avant de les envoyer au cloud. Il réduit la latence, optimise la
bande passante et permet des décisions en temps réel sans dépendre
d'Internet. Grace a des modules personnalisés, il peut exécuter des
algorithmes d’lA, appliquer des regles métiers ou déclencher des actions
locales. C'est une solution idéale pour les environnements ou la réactivite,
la sécurité et Uefficacité des communications sont essentielles, comme
Uindustrie, la santé ou les villes intelligentes.
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